Nordea

Unnga svindel

De vanligste svindelmetodene og
vare beste tips for a unnga svindel




Kjeere kunde

Det a bli svindlet er en ubehagelig og
grenseoverskridende opplevelse, som dessverre
rammer flere og flere nordmenn.

De kriminelle finner hele tiden nye, digitale mater &
svindle ofrene sine pa. | 2022 klarte de a svindle
nordmenn for hele 614 millioner norske kroner (ifglge
Finanstilsynet).

Vi haper denne boken kan hjelpe deg med a avslere
og stoppe svindelen, sa ikke du eller dine naermeste
blir neste offer.

Vennlig hilsen
alle oss i Nordea



«Svindlerne spiller pa tillit, frykt og
hastverk for a lure deg. De utgir seg typisk

for & veere fra banken eller fra politiet for &
manipulere ofrene sine til & gi fra seg
fortrolige opplysninger eller forsoke a fa
offeret til & overfore penger».

Ida Marie Edholm
Svindelekspert i Nordea




Sann jobber svindlerne

Pa de neste sidene far du en gijennomgang av de

De 5 vanligSte mest utbredte svindelmetodene.
svindelmetodene | e

Falske e-poster og SMS-er
e Svindel pa nett
* Investeringssvindel
* Kjeerlighetssvindel




Telefonsvindel

Telefonsvindel gar ut pa @ manipulere og svindle deg
giennom en telefonsamtale. Svindlerne ringer og utgir
seg for a veere fra en autoritet, for eksempel banken
din, politiet eller en annen myndighet.

De fremstar utrolig overbevisende og kan komme
med gode begrunnelser for hvorfor du skal utlevere
personlige opplysninger, godkjenne med din BankID,
eller overfore pengene dine til en «sikker konto».

Slik unngar du telefonsvindel

 Aldri overfor penger pa oppfordring fra andre,
eller la noen andre overtale deg til a bekrefte
med BankID.

« Erduitvil? Legg pa roret, og kontakt banken eller
politiet pa deres offisielle nummer.

Husk: Politiet eller banken din vil aldri ringe og be deg
overfore penger eller bekrefte med BankID.

L




E-post og SMS

Svindlere sender ofte falske e-poster og SMS-er
som ser ut som de kommer fra en organisasjon eller
et selskap som du kjenner og stoler pa.

| meldingen er det en lenke eller knapp som de
prover a fa deg til A klikke pa, ofte ved a si at noe
haster.

Hvis du klikker pa lenken, blir du overfort til en falsk
nettside som stjeler opplysningene du skriver inn pa
siden.

Slik unngar du denne svindelmetoden

 Klikk aldri pa lenker i en e-post eller SMS
som du ikke selv har bedt om & motta.

Og husk: Du ber ikke stole pa en melding som
uoppfordret ber deg om sensitive opplysninger i
SMS eller e-post.

NORDEA

 Du fartsatt fir an bast mulig opplewelsa Mad Nordea ID, anbafaler Vit

Kjmra verosame medlem,

Mordea ID-appen er vir aigitale kodeorikke og er en rask og enkel mite 3 identifisere seg
pi. Den kan brul nkiD. Bruker du Nerdea 1D i ller
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Svindel pa nett Slik unngar du & bli lurt pa nett

* Senk farten nar du kommer over et godt tilbud.
Svindlerne oppretter falske nettbutikker og profiler i « Undersgk nettbutikken for du betaler.

sosiale medier, og i jungelen av de tilsynelatende

D D N A * Spk opp nettsiden pa Internett, og sjekk butikken

pa trustpilot.no for a lese andres erfaringer.

Dette er de vanligste matene & bli svindlet pa nett: * Sterkt rabatterte priser ssammenlignet med andre
nettbutikker som selger samme eller tilsvarende
» Nettsiden er falsk og tar betalt for en vare eller produkt, er et redt flagg.

tjeneste som du aldri mottar, eller du far noe

annet enn det du har bestilt Husk: Hvis et tilbud virker for godt til a veere sant, er

- Kort- og BankiD-opplysningene dine blir stjlet Sletelassuane e v

idet du plotter de inn pa den falske nettsiden. M\
Y

&



https://no.trustpilot.com/

Investeringssvindel

Mange drammer om a bli rike ved a investere penger.
Det utnytter svindlerne.

Med falske annonser i sosiale medier lokker
svindlerne med fantastisk avkastning og lav risiko.
Ofte utnytter de kjente personer, som mot sin vilje blir
ansiktet pa reklamen. Svindlerne bruker falske
nettsider og dokumentasjon for a fremsta svaert
realistisk.

«Investeringen» starter ofte i det sma, for du blir
bedt om & investere mer.

Slik unngar du investeringssvindel

« Stol pa magefolelsen din, og radfer deg med
noen du kjenner og stoler pa for du investerer
sparepengene dine.

Husk: Hvis noe virker for godt til & vaere sant, sa er
det som oftest det.




Kjeerlighetssvindel

Kjeerlighetssvindel begynner som oftest pa nett.

Svindlerne ofte utgir seg for & vaere en «pen kvinne»
eller en «kjekk lege utstasjonert i utlandet», tidlig
erklaerer sin kjaerlighet og begynner & snakke om en
felles fremtid.

Kontakten utvikler seg fort til & forega over telefon eller
video.

Det kan ta flere maneder for spgrsmalet om penger
kommer. Etter en stund begynner svindleren a sparre
om penger til for eksempel en gdelagt telefon, reise for
a mates, eller et sykehusopphold.

Slik unngar du kjaerlighetssvindel

» Det kan veere vanskelig a se faresignalene nar man er
forelsket.

» Vaeer skeptisk til a overfgre penger til noen du har mott
pa nett. Snakk med noen andre som du stoler p3, hvis
du far en slik henvendelse.




«Bade politiet og bankene registrerer en

voldsom okning i antall bedragerier, og
omfanget er na sa stort at det er et
samfunnsproblem.

Pal K. Lanseth
Sjef for @kokrim

«Politiet vil aldri be om din
BanklID, verken over telefon
eller ved oppmaote.»

Christina Thommasen Rooth

Politiinspektar/naeringslivskontakt ved Oslo
politidistrikt



Takk for at du leste! Virader alle til a snakke om

Du kan holde deg oppdatert pa alt om svindel og SVlndel med hverand resavi

4 flere gode rad pa nordea.no/sikkerhet sammen kan passe godt pé
oss selv og vare kjeere.




Er d u i tVil? Du kan alltid ringe 0ss pa

232 06001
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